УВЕДОМЛЕНИЯ ЗА НАРУШЕНИЯ НА СИГУРНОСТТА НА ЛИЧНИТЕ ДАННИ(
УВЕДОМЛЕНИЕ ДО НАЦИОНАЛНИЯ НАДЗОРЕН ОРГАН (КОМИСИЯТА ЗА ЗАЩИТА НА ЛИЧНИТЕ ДАННИ) ЗА НАРУШЕНИЕ НА СИГУРНОСТТА НА ЛИЧНИТЕ ДАННИ

До

Председателя на

Комисията за защита на личните данни

София 1592, бул. „Проф. Цветан Лазаров” № 2 

[дата]

Относно:
Уведомление за нарушение на сигурността на личните данни

Уважаеми г-н Председател,

Долуподписаният/ите, в качеството си на представляващ/и [Пълно наименование на организацията], с настоящото Ви уведомявам/е за нарушение на сигурността на личните данни в дружеството [на]/[в периода] [посочете точна дата или период].

Нарушението на сигурността на данните се състои в [посочете максимално подробно описание на нарушението, например нерегламентирано изнасяне на данни от настоящ или бивш служител, хакерска атака и т.н.]. 

Доколкото ми/ни е известно, засегнати са следните категории данни: [ако е възможно посочете категориите лични данни, засегнати от нарушението], отнасящи се до [посочете приблизителния брой засегнати субекти на данни]. 

Останалите лични данни, обработвани от организацията, не са застрашени от случайно или незаконно унищожаване, или от случайна загуба, от неправомерен достъп, изменение или разпространение, както и от други незаконни форми на обработване.

[Тази част се попълва само в случаи на обработване на лични данни по възлагане от външен обработващ:] Обработването на [всички]/[част от горепосочените категории данни; посочете категорията/категориите данни] е възложено по силата на договор за обработване на лични данни на [посочете пълното наименование и данни за контакт с обработващия/обработващите].

Възможните последици от допуснатото нарушение на сигурността са: [посочете максимално подробно описание на рисковете, напр. нерегламентиран достъп до информация за банкови сметки на лицата].

С цел да защитим правата на субектите на данните и да ограничим възможните вредни последици от допуснатото нарушение предприехме/ще предприемем следните мерки: [посочете предприетите или планирани мерки, напр. информирахме или ще информираме субектите на данните за инцидента].

При необходимост от допълнителна информация или пояснения, оставам/е на Ваше разположение [информация за контакт с длъжностното лице по защита на данните, ако е определено такова]/[друга информация за контакт].

С уважение,

[Име][Длъжност]

УВЕДОМЛЕНИЕ ДО СУБЕКТИТЕ НА ДАННИТЕ ЗА НАРУШЕНИЕ НА СИГУРНОСТТА НА ЛИЧНИТЕ ДАННИ

До … [имена, адрес]

[дата]

Относно:
Уведомление за нарушение на сигурността на личните данни

Уважаеми г-не/г-жо,

Долуподписаният/ите, в качеството си на представляващ/и [Пълно наименование на организацията], с настоящото Ви уведомявам/е за нарушение на сигурността на личните данни в дружеството [на]/[в периода] [посочете точна дата или период], засягащо Ваши лични данни.

Нарушението на сигурността на данните се състои в [посочете максимално подробно описание на нарушението, например нерегламентирано изнасяне на данни от настоящ или бивш служител, хакерска атака и т.н.].

Доколкото ми/ни е известно, засегнати са следните категории данни: [ако е възможно, посочете категориите лични данни, засегнати от нарушението]. Други Ваши данни, обработвани от организацията, не са застрашени от случайно или незаконно унищожаване, или от случайна загуба, от неправомерен достъп, изменение или разпространение, както и от други незаконни форми на обработване.

Възможните последици от допуснатото нарушение на сигурността са: [посочете максимално подробно описание на рисковете, напр. нерегламентиран достъп до информация за банкови сметки на лицата].

Целта на настоящото уведомление е да Ви позволи да предприемете съответните действия, за да намалите възможните негативни последици от нарушението. Препоръчваме Ви да вземете незабавно превантивни мерки, за да предотвратите всяка възможност за злоупотреба с личните Ви данни. Подобни мерки могат да са: [посочете конкретни съвети към субектите на данните като смяна на парола на потребителски профил].

Разбираме важността за защитата на личните данни за Вашите права и свободи, затова предприехме/планираме да предприемем следните мерки: [посочете предприетите или планирани мерки]. Своевременно уведомихме Комисията за защита на личните данни за допуснатото нарушение на сигурността, за да изпълним законовите си задължения и да получим указания за по-нататъшни действия.

Съжаляваме и поднасяме извиненията си за неудобствата, причинени от инцидента. Уверяваме Ви, че ще вземем всички възможни допълнителни технически и организационни мерки за предотвратяване на подобни събития в бъдеще. 

При необходимост от допълнителна информация или пояснения оставам/е на Ваше разположение [информация за контакт с длъжностното лице по защита на данните, ако е определено такова]/[друга информация за контакт].

С уважение,

[Име][Длъжност]
( Тези типови уведомления имат за цел да подпомогнат администратора/обработващия в изпълнението на уведомителните задължения по чл. 33 и чл. 34 от Общия регламент за защита на данните (Регламент 2016/679) при пробиви в сигурността на данните (напр. при изтичане на данни в резултат на хакерска атака на вътрешните електронни системи).





